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O Centro de Informatica da Faculdade de Arquitetura implementou, para a seguranca de todos, o método de
autenticagdo 2FA (TWO FACTOR AUTHENTICATION)

Tal autenticacdo, € um método de seguranca utilizado para proteger contas online, que adiciona mais uma
camada de seguranca, além da tradicional combinag¢édo de nome de utilizador e palavra-passe.

Instalar o autenticador "Google Authenticator" no smartphone.
GETITON # Download on the
‘ ® Google Play @& App Store

1° passo:
Entrar no link: _https://mfa.fa.ulisboa.pt
Aceda com as suas credenciais da FA para proceder ao proximo passo:

® Login

Enter your username and password and click Log In to authenticate

Please sign in
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2° Passo:
Na barra lateral esquerda tera de escolher a opgéao de “Enroll Token”

‘a 0 Tokens mo—
R

seriale | Y typee ¥ activee descriptione | ¥ failcountere roliout statee | ¥
@ Enroll Token

OATH37453A1C notp =3 0]

© Help about Token

3° Passo:
Clicar no botdo “Enroll Token”.

= All tokens

Enroll a new token

G Enroll Token
HOTP: Event based One Time Passwords. v

The HOTP token is an event based token. You can paste a secret key or have the server generate the secret and scan the QR code with a smartphone app like the privacylDEA Authenticator turning your
smartphone into an authentication device. You can also use other authenticator apps like Google Authenticator. But note, that these might have limitations in the supported hash algorithms or other parameters

@ Help about Tokentypes
Token data

Generate OTP Key on the Server
The server will create the OTP key and a QR Code will be displayed to you to be scanned
OTP length

6 v
Some Authenticator Apps only support an OTP length of 6
Hash algorithm

shat v

Enroll Token

Some Authenticator Apps only support the SHA1 aigorithm

4° Passo:
Devera aparecer uma janela com um cédigo QR no espacg que estd em preto na seguinte imagem

The foken

cret key of your tcken. You
Protect it 1f you are in doudt, that someone
else saw It, please regenerate the OR Code, whan no
one eise is watching.
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5° Passo:
Instalar e configurar o Google Authenticator

= Google Authenticator

A Y

O Google
Authenticator da-lhe as
boas-vindas

Maior seguranca com o
Google Authenticator

Obtenha cédigos de validagao para todas as
suas contas através da validagao em dois Inicie sessdo para fazer uma cépia de
passos. seguranga dos codigos para a sua Conta

Google Ainda ndo existem cédigos do Google

Authenticator aqui

——P  Adicionar cédigo

= Google Authenticator SN O]

(&

Configure a sua primeira conta

Utilize o codigo QR ou a chave de configuragdo das 671 81 7 0

definigdes 2FA (do Google ou de um servigo de
terceiros). Se tiver problemas, aceda a g.co/2sv

EgasMoniz: dventura@egasmoniz.edu.pt/TO...

Ler cédigo QR

Introd. chave de configuragdo

tende importar as col

Faculdade de Arquitetura Universidade de Lisboa - Lisbon School of Architecture

Rua Sa Nogueira, Polo Universitario do Alto da Ajuda,1349 - 063 Lisboa, Portugal



